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Sicherheitshinweise

Zielgruppe

Dieses Handbuch richtet sich ausschlie3lich an anerkannt ausgebildete Elektrofachkréfte, die
mit den Sicherheitsstandards der Automatisierungstechnik vertraut sind. Projektierung, Instal-
lation, Inbetriebnahme, Wartung und Priifung der Geréate duirfen nur von einer anerkannt ausge-
bildeten Elektrofachkraft, die mit den Sicherheitsstandards der Automatisierungstechnik
vertraut ist, ausgefuhrt werden. Eingriffe in die Hard- und Software unserer Produkte, soweit sie
nicht in diesem Handbuch beschrieben sind, dirfen nur durch unser Fachpersonal vorgenom-
men werden.

BestimmungsgemaéBer Gebrauch

Die ETHERNET-Module QJ71E71-B2, QJ71E71-B5 und QJ71E71-100 sind nur fur die Ein-
satzbereiche vorgesehen, die in der vorliegenden Bedienungsanleitung beschrieben sind. Ach-
ten Sie auf die Einhaltung aller im Handbuch angegebenen Kenndaten. Die Produkte wurden
unter Beachtung der Sicherheitsnormen entwickelt, gefertigt, geprift und dokumentiert. Bei
Beachtung der fir Projektierung, Montage und ordnungsgeméfen Betrieb beschriebenen
Handhabungsvorschriften und Sicherheitshinweise gehen vom Produkt im Normalfall keine
Gefahren fur Personen oder Sachen aus. Unqualifizierte Eingriffe in die Hard- oder Software
bzw. Nichtbeachtung der in diesem Handbuch angegebenen oder am Produkt angebrachten
Warnhinweise kdnnen zu schweren Personen- oder Sachschéden fuhren. Es dlrfen nur von
MITSUBISHI ELECTRIC empfohlene Zusatz- bzw. Erweiterungsgerate in Verbindung mit den
speicherprogrammierbaren Steuerungen des MELSEC System Q benutzt werden. Jede andere
dariiber hinausgehende Verwendung oder Benutzung gilt als nicht bestimmungsgemas.

Sicherheitsrelevante Vorschriften

Bei der Projektierung, Installation, Inbetriebnahme, Wartung und Prifung der Gerate missen
die fir den spezifischen Einsatzfall gultigen Sicherheits- und Unfallverhitungsvorschriften
beachtet werden. Es missen besonders folgende Vorschriften (ohne Anspruch auf Vollstandig-
keit) beachtet werden:

® VDE-Vorschriften

- VDE 0100
Bestimmungen fur das Errichten von Starkstromanlagen mit einer Nennspannung bis
1000 V

— VDE 0105
Betrieb von Starkstromanlagen

- VDE 0113
Elektrische Anlagen mit elektronischen Betriebsmitteln

- VDE 0160
Ausrlstung von Starkstromanlagen und elektrischen Betriebsmitteln

— VDE 0550/0551
Bestimmungen fir Transformatoren

— VDE 0700
Sicherheit elektrischer Geréate fur den Hausgebrauch und ahnliche Zwecke

— VDE 0860
Sicherheitsbestimmungen flur netzbetriebene elektronische Gerate und deren
Zubehor fur den Hausgebrauch und ahnliche Zwecke

@ Brandverhitungsvorschriften
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® Unfallverhitungsvorschriften

- VBG Nr.4
Elektrische Anlagen und Betriebsmittel

Gefahrenhinweise

Die einzelnen Hinweise haben folgende Bedeutung:

GEFAHR:

Bedeutet, dass eine Gefahr fiir das Leben und die Gesundheit des Anwenders durch
elektrische Spannung besteht, wenn die entsprechenden VorsichtsmaBnahmen
nicht getroffen werden.

ACHTUNG:

Bedeutet eine Warnung vor méglichen Beschéddigungen des Gerétes oder anderen
Sachwerten sowie fehlerhaften Einstellungen, wenn die entsprechenden Vorsichts-
maBnahmen nicht getroffen werden.
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Allgemeine Gefahrenhinweise und Sicherheitsvorkehrungen

Die folgenden Gefahrenhinweise sind als generelle Richtlinie fir speicherprogrammierbare
Steuerungen in Verbindung mit anderen Geraten zu verstehen. Sie missen bei Projektierung,
Installation und Betrieb der elektrotechnischen Anlage unbedingt beachtet werden.

GEFAHR:
® Die im spezifischen Einsatzfall geltenden Sicherheits- und Unfallverhiitungs-

vorschriften sind zu beachten. Der Einbau, die Verdrahtung und das Offnen der
Baugruppen, Bauteile und Gerédte miissen im spannungslosen Zustand
erfolgen.

® Baugruppen, Bauteile und Gerédte miissen in einem beriihrungssicheren Gehéu-
se mit einer bestimmungsgeméBen Abdeckung und Schutzeinrichtung installiert
werden.

® Bei Gerdten mit einem ortsfesten Netzanschluss miissen ein allpoliger Netz-
trennschalter und eine Sicherung in die Gebdudeinstallation eingebaut werden.

@ Uberpriifen Sie spannungsfiihrende Kabel und Leitungen, mit denen die Gerite
verbunden sind, regelméBig auf Isolationsfehler oder Bruchstellen. Bei Feststel-
lung eines Fehlers in der Verkabelung miissen Sie die Geréte und die Verkabe-
lung sofort spannungslos schalten und die defekte Verkabelung ersetzen.

® Uberpriifen Sie vor der Inbetriebnahme, ob der zuldssige Netzspannungsbereich
mit der ortlichen Netzspannung libereinstimmt.

® Damit ein Leitungs- oder Aderbruch auf der Signalseite nicht zu undefinierten
Zusténden fiihren kann, sind entsprechende Sicherheitsvorkehrungen zu treffen.

® Treffen Sie die erforderlichen Vorkehrungen, um nach Spannungseinbriichen
und -ausféllen ein unterbrochenes Programm ordnungsgeménB wieder aufneh-
men zu kénnen. Dabei diirfen auch kurzzeitig keine gefédhrlichen Betriebszustén-
de auftreten.

® Fehlerstrom-Schutzeinrichtungen nach DIN VDE 0641 Teil 1-3 sind als alleiniger
Schutz bei indirekten Beriihrungen in Verbindung mit speicherprogrammierba-
ren Steuerungen nicht ausreichend. Hierfiir sind zusétzliche bzw. andere Schutz-
maBnahmen zu ergreifen.

® NOT-AUS-Einrichtungen geméan EN60204/IEC 204 VDE 0113 miissen in allen
Betriebsarten der SPS wirksam bleiben. Ein Entriegeln der NOT-AUS-Einrich-
tung darf keinen unkontrollierten oder undefinierten Wiederanlauf bewirken.

@ Fiihren Sie mit ein und demselben Modul niemals mehr als 50 Einsteckvor-
gédnge in das Basismodul aus (geméB IEC 61131-2). Hdufiges Herausziehen und
Einstecken des Moduls kann bedingt durch schlechter werdende Steckkon-
takte zu Fehlfunktionen fiihren.
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Einleitung

Web-Funktionen der ETHERNET-Module

1.1

HINWEIS

Einleitung

Web-Funktionen der ETHERNET-Module

ETHERNET-Netzwerke sind weit verbreitet und gewahrleisten einen schnellen Datenaus-
tausch zwischen den angeschlossenen Geréten. Als Ubertragungsprotokoll wird TCP/IP oder
UDP/IP verwendet. Fur den Netzwerkaufbau stehen vier verschiedene Kabeltypen zur Verfu-
gung, die sich u. a. durch die max. Entfernung zwischen den einzelnen Geraten, die Zahl der
anschlieBbaren Teilnehmer sowie der Ubertragungsgeschwindigkeit unterscheiden.

Eine SPS des MELSEC System Q kann Uber ETHERNET-Module mit z. B. einem oder mehre-
ren Personal Computern, einer Prozessvisualisierung oder anderen Steuerungen verbunden
werden. In diesem Handbuch werden die Web-Funktionen der ETHERNET-Module beschrie-
ben

Die Kommunikationsmdglichkeiten der ETHERNET-Module des MELSEC System Q innerhalb
von ETHERNET-Netzwerken sind im ersten Teil der Bedienungsanleitung (Basic) dieser
Module beschrieben. Der Datenaustausch kann aber auch tber Netzwerkgrenzen hinaus
gehen und sogar global sein.

Im zweiten Teil der Bedienungsanleitung (Anwendungen) sind die folgenden Mdglichkeiten der
ETHERNET-Module beschrieben:

— Senden und Empfangen von E-Mails

— Kommunikation tber MELSECNET/H- oder MELSECNET/10-Netzwerke
— Datenaustausch zwischen SPS-CPUs in einem Netzwerksystem

— FTP-Datentransfer zwischen der SPS und einem externen Geréat

Im vorliegenden dritten Teil geht es um die Funktionen des globalen Datenaustausches uber
das Internet (World Wide Web).

Wenn in dieser Bedienungsanleitung die Rede von ETHERNET-Modulen ist, sind damit die fol-
genden Module gemeint. Diese Module sind alle fiir die Web-Funktionen geeignet.

ETHERNET-Modul Schnittstelle (Kabeltyp) | Tab. 1-1:
QU71E71-B2 10BASE2 ﬁz;sbanl_zmin'stel/ung dgr Mody/;, die fir die
QIT1ET1-BS 10BASES eb-Funktionen geeignet sin
10BASE-T
QJ71E71-100 100BASE-TX

Prufen Sie unbedingt vor der Inbetriebnahme, dass die in diesem Handbuch beschriebenen
Programmbeispiele auch auf Ihre vorliegende Systemkonfiguration anwendbar sind.
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Web-Funktionen der ETHERNET-Module Einleitung

1.1.1

SPS-Uberwachung iiber das Internet mit Hilfe der Web-Funktionen

Die Web-Funktion eines ETHERNET-Moduls erméglicht es, Gber das Internet mit einem Stan-
dard-Internet-Browser auf die SPS zuzugreifen.

Dadurch ist man in der Lage von einem globalen Personal Computer aus, der Zugang zum
Internet hat, eine SPS der Serie System Q an einem dezentralen Standort zu iberwachen. Dies
geschieht von einem handelstblichen Web-Browser aus, der auf dem globalen Computer
installiert sein muss.

Zur Kommunikation mit der SPS wird auf dem Web-Server eine Kommunikationsbibliothek
(DLL-Datei) eingerichtet.

Internet-Service-
Provider

Internet-Service-
Provider

SPS mit ETHERNET-Modulen Externer PC mit

Web-Browser

Abb. 1-1:Prinzipkonfiguration zur Nutzung der Web-Funktion liber das Internet

Die Web-Funktion erméglicht das Herunterladen bzw. Aktualisieren der SPS-Daten, die Uber-
wachung der SPS in Betrieb, sowie die Abfrage des Betriebsstatus des CPU-Moduls.

Der Datenaustausch erfolgt Gber das Protokoll HTTP (Hyper Text Transfer Protocol). Mit dieser
im Internet verwendeten Seitenbeschreibungssprache werden Informationen Gber das Internet
gesendet und empfangen.

Der Datenaustausch mit der SPS erfolgt durch Senden und Empfangen tber das MC-Protokoll.
Dies ist ein spezielles Protokoll zur Kommunikation zwischen der SPS und externen Geraten.
Weitere Details zum MC-Protokoll findet man in der Bedienungsanleitung der ETHER-
NET-Module, Art.-Nr.: 160267.
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Einleitung Web-Funktionen der ETHERNET-Module

1.1.2 Notwendige Komponenten zur Nutzung der Web-Funktionen

Die folgende Ubersicht zeigt, welche Hard- und Softwarevoraussetzung fiir die beteiligten
Geréte notwendig sind, um die Web-Funktion der ETHERNET-Module zu nutzen.

Gerat Benétigte Hard-/Software Beschreibung
Siehe Handblicher:
SPS ETHERNET-Modul - Art.-Nr.: Art.-Nr.: 160267
- Art.-Nr.: Art.-Nr.: 160268
Web-Server Siehe Abschnitt 2.1.3

Kommunikationsbibliothek (DLL)

Siehe Abschnitt 1.1.3

Server Computer )
(Web-Server) ASP-Dateien

Vom Anwender erstellte Dateien um
auf die SPS zugreifen zu kénnen.

HTML-Dateien

Vom Anwender erstellte Dateien zur
Anzeige im Web-Browser.

Tab. 1-2:Hard- und Software-Voraussetzungen fiir die Web-Funktionen

SPS des MELSEC System Q Web-Server

HTTP (MC-Protokoll)

ETHERNET-Modul

Zugriff auf die SPS
]

Bibliothek

ﬁgﬁgﬁ

— Ausflhren der Anfragen und
W ASP-Datei der Ergebnisse

Kommunikations-| DLL-Datei

Externer PC

Web-Browser

Anzeige der

Abb. 1-2:Die Web-Funktion erméglicht den Zugriff auf die SPS (ber das Internet
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Web-Funktionen der ETHERNET-Module Einleitung

1.1.3

1.1.4

ASP-Dateien

Um auf die SPS unter Verwendung der Kommunikationsbibliothek zugreifen zu kénnen, wird
eine ASP-Datei bendétigt.

ASP steht fur Active Server Pages (Aktive Seiten auf dem Web-Server).

Der ASP-Code kann mit dem Browser nicht angesehen werden. Eine ASP-Datei ist wie eine
HTM-Datei und beinhaltet Text, HTML, XML, und Scripts. Die Scripts in einer ASP-Datei werden
auf dem Web-Server ausgefiuhrt.

Wenn der Browser eine ASP-Datei verlangt, wird die Seite zuerst an die ASP-Engine weiterge-
leitet. Die ASP-Engine liest die ASP-Datei Zeile fir Zeile und fiihrt die Scripts in der Datei aus.
Zum Schluss wird die ASP-Datei im reinem HTML-Format dem Browser geliefert, der diese
dann lesen und anzeigen kann.

Was kann man mit ASP machen?

® Dynamisch Webseiten &ndern
@ Zugriff auf Datenbanken herstellen
® Hochladen von Dateien

Das Ergebnis des Zugriffs auf die SPS wird also nach der Abarbeitung der ASP-Datei auf dem
Web-Server so ausgegeben, dass es von jedem Web-Browser auf einem PC angezeigt werden
kann.

Zugriff auf die SPS

Fur den externen Zugriff auf die SPS wird ein Zugriffsprogramm, wie beispielsweise QeAccess
verwendet, welches die ASP-Dateien generiert und die Verbindung zur Kommunika-
tions-Bibliothek (geaccess.dll) herstellt.

Operationen, wie externes Starten oder Stoppen, Lese- und Schreibzugriffe auf den Speicher
der SPS usw. kénnen Uber Eingabe der URL-Adresse, der Nummer des Moduls und der Kopf-
station in den Browser-Bildschirm von QeAccess ausgefuhrt werden.

Im nachfolgenden Beispiel werden drei Datenregister DO = 1234y, D1 = 5678, D2=9ABCH
ausgelesen (Funktionsbildschirm: Device Read).

[_mew. | teewtus | teams ] meass | sedace

QE-ACCESS verto

- Device Read -

(Eingabebildschirm) (Ergebnisbildschirm)

Abb. 1-3:Beispiel fiir das Auslesen von Datenregistern aus der externen SPS (iber das Zugriffspro-
gramm QeAccess
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Einleitung

Web-Funktionen der ETHERNET-Module

1.1.5

1.1.6

Verbindung des ETHERNET-Moduls mit dem Web-Server

Zur Kommunikation Uber das Internet muss das ETHERNET-Modul mit einem Web-Server ver-
bunden werden. Auf dem Web-Server kdnnen dazu vom Anwender verschiedene
HTML-Dateien von unterschiedlicher GréBe angelegt werden, unabhé&ngig vom begrenzten
Speichervolumen des ETHERNET-Moduls.

Da die externen Zugriffe auf die SPS zuerst auf den Web-Server erfolgen, wird damit die
Auslastung des ETHERNET-Moduls reduziert.

Durch eine getrennt Verbindung zwischen dem ETHERNET-Modul und dem Web-Server,
sowie dem Web-Server und dem Web-Browser-PC, erfolgt der Hauptdatenaustausch nicht
Uber die Verbindung zwischen ETHERNET-Modul und Web-Server. Dadurch wird die Ubertra-
gungskapazitat fir den Zugriff des externen PCs auf die SPS erhdéht.

Dadurch kénnen auch Sicherheitsfunktionen auf dem Web-Server , wie z.B. die Einschrankung
von unbefugten Zugriffen auf eine bestimmte SPS durch Einrichten einer Firewall, leicht einge-
richtet werden.

Der Datenverkehr zwischen ETHERNET-Modul und Web-Server, sowie Web-Server und
externem Web-Browser-PC kann protokolliert und fur spétere Fehlerdiagnosen genutzt wer-
den.

Prifung eines Remote-Passworts

Zur Verhinderung von unerlaubten Zugriffen auf die SPS kann ein Passwort vergeben werden.
Ist der HTTP-Port des Verbindungsziels fir eine Passwortprifung aktiviert, muss in den
Browserbildschirm vor dem Zugriff ein Passwort eingegeben werden.

;s{-- Device Read - QE-ACCESS verl.0 - Netscape

Fle Edit Yiew Go Window Help

s - L - . =
D T T S T I N
Reload Hame Search  Metscape Print. Security

% " Bookmarks & Location: [http: ¢ /e _servd_oj71e71/_asp/dev_iead.asp -] G507 what's Related
I [ webMal = Contact &) People & VelowPages =] Download [ Channels

Input remote password

DASEWORD: |#vew
Ok Cancel

=) Document: Dane

Abb. 1-4:Eingabebildschirm flir das Remote-Passwort

MELSEC System Q ETHERNET-Module 1-5



Web-Funktionen der ETHERNET-Module Einleitung
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Konfiguration

Systemaufbau fir den Zugriff auf die SPS Uber das Internet

2 Konfiguration

Um das System vollstédndig in Betrieb nehmen zu kénnen, missen Netzwerkstrukturen
konfiguriert werden. Weiterhin miissen Programme auf dem Web-Server und ein Web-Browser

auf dem Zugriffs-PC installiert und eingerichtet werden.

2.1
Internet

Systemaufbau fir den Zugriff auf die SPS lUber das

Fur den Zugriff Gber das Internet auf eine SPS sind verschiedene Komponenten notwendig.
Diese Komponenten missen teilweise vom Anwender konfiguriert werden. GroBe Bedeutung
in Bezug auf die Datensicherheit haben die Einrichtung einer Firewall, sowie Internet-Schutz-
programme und die Sicherheitseinstellungen des Web-Servers.

2.1.1

Systemiibersicht zur Nutzung der Web-Funktion

Internet-
Service-Provider

Internet

Dateien

Web-Server

Firewall =]
—

Kommunikationsbibliothek (DLL)
- Zugriffsprogramm (HTML, ASP)

Bei Mitsubishi verfugbar

Dateien

ASP-Dateien fiir SPS-Zugriff

' HTML-Dateien fir Web-Browser

Vom Anwender erstellt

Produktionsstandort

Router
|

SPS mit ETHERNET-Modul

Internet-
Service-Provider

Router

Web-Browser

Abb. 2-1:Systemkonfiguration zum Datenaustausch mit der Web-Funktion in einem globalen Netzwerk
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Systemaufbau fir den Zugriff auf die SPS Uber das Internet Konfiguration

Ethernet

I I Dateien I

SPS mit ETHERNET-Modul Web-Server Kommunikationsbibliothek (DLL) Web-Browser

- Zugriffsprogramm (HTML, ASP)
Bei Mitsubishi verflgbar

Dateien
HTML-Dateien fiir Web-Browser

- ASP-Dateien fiir SPS-Zugriff

Standard-PC Standard-PC

Vom Anwender erstellt

Abb. 2-2:Systemkonfiguration zum Datenaustausch mit der Web-Funktion in einem lokalen Netzwerk

2.1.2

2.1.3

2.1.4

ETHERNET-Module

Die fur die Web-Funktionen geeigneten ETHERNET-Module finden Sie in Tabelle 1-1.

Web-Server

Die folgende Tabelle zeigt eine Ubersicht der Programme, die auf dem Web-Server installiert
sein mussen um die Web-Funktionen zu nutzen.

Programm Betriebssystem (OS) Hinweise
Microsoft® Windows® 2000 Server Operating System
Internet Information Server 5.0 (11S5.0) Microsoft® Windows® 2000 Professional Operating ®
System
. ® ® .
Internet Information Server 4.0 (11S4.0) Mlcrgsoft Windows® NT Network Operating System
Version 4.0 ®
- ® ® -
Peer Web Services (PWS4.0) Mlcrgsoft Windows® NT Network Operating System
Version 4.0
Personal Web Server (PWS4.0) Microsoft® Windows® 98 Server Operating System ®

Tab. 2-1:Ubersicht der installierten Programme auf dem Web-Server

Richten Sie Internet Information Server 5.0 ein, wenn Sie das Betriebssystem installieren.

@ Richten Sie Personal Web Server (PWS4.0) ein, wenn Sie Windows"” NT 4.0 mit Service-Pack 3 oder hdher und
das Option-Pack installieren.

Richten Sie Windows® 98 ein, wenn Sie das Betriebssystem installieren.
Weiterhin missen zur Nutzung der Web-Funktionen folgende Softwarekomponenten auf dem
Web-Server eingerichtet sein:

— Die Kommunikationsbibliothek (DLL)
— Die HTML-Dateien fir den Web-Browser
— Die ASP-Dateien fir den Zugriff auf die SPS

Web-Browser

Als Internet-Browser kann der Microsoft® Internet Explorer ab der Version 4.0 oder der Nets-
cape” Communicator ab der Version 4.05 verwendet werden.
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Sicherheit im Internet

2.2

2.2.1

Sicherheit im Internet

Besondere Hinweise zur Nutzung der Web-Funktionen

Zur Absicherung des Datenverkehrs gegen unbefugte Nutzung durch Dritte sind einige Dinge
zu beachten. Ziehen Sie Ihren Netzwerk-Administrator, sowie Ihren Internet-Service-Provider
bei der Einrichtung des Netzwerks zu Rate. Beachten Sie die entsprechenden Hinweise in der
Bedienungsanleitung der verwendeten Module und Geréate.

ACHTUNG:

Die Einrichtung eines Remote-Passworts bietet keinen hundert prozentigen Schutz
gegen einen unerlaubten Zugriff auf das System. Es wird daher empfohlen, eine Fire-
wall einzurichten und entsprechende SicherheitsmaBnahmen auf dem Web-Server
zu ergreifen.

Die MITSUBISHI ELECTRIC EUROPE B.V. libernimmt keinerlei Haftung fiir mégliche
Schéden, die durch einen unerlaubten Zugriff Dritter auf das System entstehen.

2.2.2

2.2.3

Integrierte Firewall

In das System ist eine Firewall integriert. Diese Firewall kann durch Konfiguration erwiinschten
von unerwiinschtem Netzwerkverkehr unterscheiden. Stellen Sie die Firewall so ein, dass der
benétigte Datenverkehr fir dass HTTP-Protokoll zugelassen wird.

Zugriff von einem Web-Server auf mehrere ETHERNET-Module

Es ist auch mdéglich, von einem Web-Server auf mehrere ETHERNET-Module zuzugreifen. Die
Abbildung auf der folgenden Seite zeigt eine Beispielkonfiguration fir einen Zugriff auf zwei
ETHERNET-Module Uber einen Web-Server:

—  Zugriff auf ETHERNET-Modul 1 durch Web-Browser 1
—  Zugriff auf ETHERNET-Modul 2 durch Web-Browser 2

Erhalt der Web-Server bei dem Zugriff von Web-Browser 1 auf das ETHERNET-Modul 1 auf
Grund einer Stdérung keine Antwort, wird der Zugriff von Web-Browser 2 auf das ETHER-
NET-Modul 2 solange verzdgert, bis der Web-Server von ETHERNET-Modul 1 eine Antwort
erhélt oder durch eine Uberschreitung einer festgelegten Uberwachungszeit zuriick gesetzt
wird.

MELSEC System Q ETHERNET-Module 2-3



Sicherheit im Internet Konfiguration

2.2.4

ETHERNET-Modul 1

Die néchste Anfrage kann nicht
abgearbeitet werden, weil vom
ETHERNET-Modul 1 keine Antwort
empfangen wird.

Web-Browser 1 Web-Server

Web-Browser 2 ETHERNET-Modul 2

Abb. 2-3:Zugriff auf zwei ETHERNET-Module (ber einen Web-Server

Hinweise fiir den Web-Zugriff auf die SPS

Verwenden Sie die Kommunikationsbibliothek ,qeaccess.dll“, die von Mitsubishi zur Verfi-
gung gestellt wird, um fur die Web-Funktion ASP- und HTML-Dateien zu erzeugen. Die
Kommunikationsbibliothek kann vom Anwender nicht erstellt werden.

Auf dem Web-Server wird eine Datei erstellt, die alle Zugriffe, usw. protokolliert. Die Protokolle
sollten regelmaRig auf unerlaubte Zugriffe kontrolliert werden. Sind zu viele unerlaubte Zugriffe
vorhanden, sollten Sie lhre Sicherheitseinstellungen Uberprifen und ggf. nachbessern.

Uber die Web-Funktion sind maximal vier Verbindungen als simultaner Zugriff auf die ETHER-
NET-Module zuléssig. Bei einer Uberschreitung der maximalen Zugriffsanzahl tritt ein Time-
out-Fehler auf. Verlangern Sie in diesem Fall das Zeitintervall zwischen den Zugriffen.
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Installation

Web-Einstellungen

3

3.1

3.1.1

Installation

Web-Einstellungen

Die Inbetriebnahme beinhaltet Einstellungen der SPS, auf die Uber die Web-Funktion zugegrif-
fen werden soll, sowie des Web-Servers und des Web-Browsers.

Weiterhin muss das Programm QeAccess flr den Zugriff auf die Kommunikationsbibliothek auf
dem Web-Server eingerichtet werden.

Einstellung des Web-Servers und des Web-Browsers

Start

Prifung der Systemkonfiguration

Vorbereitung der Kommunikations-
bibliothek und des Zugriffsbildschirm

Einrichtung der Kommunikations-
bibliothek und des Zugriffsbildschirms

Prifung des Web-Zugriffs Giber den
Zugriffsbildschirm

Generierung der ASP- und
HTML-Dateien

Einrichtung der ASP- und HTML-
Dateien auf dem Web-Server

Web-Browser starten und Festlegen
der URL fur den Anwenderbildschirm

Zugriff auf die SPS mit Hilfe der
Anwenderdateien

Ende '

Hiermit werden die Bedingungen einge-
stellt, damit der Web-Server, der
Web-Browser und das ETHERNET-Modul
auf das Internet zugreifen kénnen.

Siehe Abschnitt 3.1.2

Siehe Abschnitt 3.1.2

Siehe Kapitel 4

Siehe Kapitel 5 und Anhang
@® HTML-Dateien fir den Web-Browser
@ ASP-Dateien fur den SPS-Zugriff

Abb. 3-1:Einstellabfolge der Web-Komponenten
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Installation

3.1.2 Einrichtung des Zugriffsprogramms QeAccess auf dem Web-Server
Die Datei ,qeacess.exe" ist eine komprimierte Datei, die sich selbst entpackt. Im ersten Schritt
muss die Datei entpackt werden, im zweiten Schritt missen die entpackten Dateien auf den
Web-Server in das Verzeichnis \Inetpub\wwwroot” kopiert werden. Im dritten Schritt muss die
Bibliotheksdatei ,qeaccess.dll“ auf dem Web-Server registriert werden. Zum Abschluss muss
der Web-Server neu gestartet werden.
HINWEIS Vor der Einrichtung der Datei ,qeacess.exe" muss auf dem Web-Server-PC die Web-Ser-
ver-Software installiert sein.
Schritt 1: Entpacken der Datei ,,qeacess.exe“
Kopieren Sie die Datei ,qeacess.exe" in einen beliebigen Ordner auf dem Web-Server-PC und
fuhren Sie die Datei aus. Die Datei entpackt sich automatisch und erzeugt nachfolgende Ord-
nerstruktur:
Ordner Dateinamen Anmerkungen
dev_read.html
dev_write.html
foot.html
_ index.html Zugriffsbildschirm
_qj71e71 menu.html .
proxy_set.html @® HTML-Dateien
reg_cmd.html
rmt_run.html
rmt_stop.html
dev_read.asp
o dev_write.asp o ]
asp proxy_set.asp Zugriffsbildschirm
req_cmd.asp @ ASP-Dateien
rmt_run.asp
rmt_stop.asp
o Kommunikations-
_dlil geaccess.dll bibliothek
@ DLL-Dateien
im mitsubishi.gif Zugriffsbildschirm
e qeaccess_logo.gif @ Bild-Dateien
Abb. 3-2:Ordnerstruktur nach Entpacken der Datei ,qeacess.exe”
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Schritt 2: Kopieren der entpackten Dateien
Kopieren Sie die entpackten Dateien unter Beibehaltung der beim Entpacken erzeugten Ord-
nerstruktur auf den Web-Server in den Ordner \Inetpub\wwwroot®.
Schritt 3: Registrieren der Kommunikationsbibliothek auf dem Web-Server
Die Kommunikationsbibliothek ,qeaccess.dll“ muss auf dem Web-Server registriert werden.
Vorgehensweise:
@ Schalten Sie den Web-Server in den DOS-Modus (DOS Eingabeaufforderung).
@ Wechseln Sie in den Ordner:
C:\> cd\Inetpub\wwwroot\_qj71e71\_dlIl
® Geben Sie den Pfad fiir den Ordner ein, in dem sich die Datei ,regsvr32“ befindet:
set path = C:\windows\system
@ Registrieren Sie die Kommunikationsbibliothek, indem Sie die Datei ,regsvr32“ mit der
Datei ,qeaccess.dll* als Argument ausfuhren:
C:\Inetpub\wwwroot\_qgj71e71\_dll> regsvr32 geaccess.dll
HINWEIS Wird bei der Registrierung der Kommunikationsbibliothek die Datei ,,regsvr32“ nicht korrekt

ausgefiihrt, sollten Sie den Microsoft® Internet Explorer ab der Version 5.5 installieren und
den Vorgang wiederholen.

i (o]

e o plE|e| B @5 Al

RegS5wr32 [ <]

-
\]\1-) DlFegizterServer in geaccesz.dll succesded.

Abb. 3-3:Registrierung der Kommunikationsbibliothek im DOS-Modus

In dem o.a. Beispiel ist der Quellordner (\Inetpub\wwwroot\) auf dem Laufwerk C:.

Schritt 4: Web-Server neu starten

Nach erfolgreicher Registrierung der Kommunikationsbibliothek starten Sie den Web-Server
neu.
Danach ist die Einrichtung der Datei ,qeacess.exe“ auf dem Web-Server beendet.
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3.1.3 Konfiguration des ETHERNET-Moduls fur den Web-Zugriff

An dem fur die Web-Funktion vorgesehenen Ethernet-Modul miissen die Netzwerkparameter
und das Remote-Passwort eingestellt werden. Die notwendigen Einstellungen werden an nach-
folgender Beispielkonfiguration eines Systems erlautert.

Netzwerk-Nr. 1

ETHERNET-Modul Web-Server Web-Browser
IP-Adresse: 10.97.85.200 IP-Adresse: 10.97.85.10 IP-Adresse: 10.97.85.201
Station Nr. 1

Abb. 3-4:Konfiguration eines Beispielsystems fiir den Web-Zugriff

Das ETHERNET-Modul muss auf dem Baugruppentrager der SPS auf dem Steckplatz O mon-
tiert werden. Fir die Einstellung der ETHERNET-Modulparameter dient das Programm GX
Developer oder GX IEC Developer. Die Einstellung wird entsprechend dem o.a. Beispielsystem
gezeigt.

Einstellungen, welche nachfolgend nicht erwé&hnt werden, verbleiben in der vorgegebenen
Standardeinstellung.

Detaillierte Angaben zur Einstellung der SPS-Parameter finden Sie in der Bedienungsanleitung
ETHERNET-Module, Art.-Nr.:160267.

Netzwerkparameter

Die Einstellung erfolgt Gber die Navigatorleiste der Programme GX Developer oder GX IEC
Developer Uber die Menlpunkte Parameter — Netzwerk — MELSECNET/Ethernet.

Dialogfenster Parameter Einstellung
Netzwerktyp ETHERNET
Start-E/A-Adr. 0000
MELSECNET/Ethernet-Parameter Netzwerk Nr. 1
Gruppe Nr. 1
Station Nr. 1
Betriebseinstellungen IP-Adresse [10.97.85.200]

Tab. 3-1:Einstellung der Netzwerkparameter des ETHERNE T-Moduls
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Remote-Passwort

Die Einstellung erfolgt Gber die Navigatorleiste der Programme GX Developer oder GX IEC
Developer Uber die MenUpunkt Parameter — Remote-Passw..

Dialogfenster Parameter Einstellung
Passworteinstellung * % %%
Modellname | QJ71E71
Einstellungen Remote-Passwort Einstellung passwortaktiver Start XY 0000
Module siehe Detail-
Bedingung einstellungen

Remote-Passwort

Detaileinstellungen Remote-Passwort Verbindung des Systems HTTP-Port @

Tab. 3-2:Einstellung des Remote-Passworts

Die Zeichen % stehen stellvertretend fir das eingegebene Passwort.

Durch Anklicken des Feldes ,Detaii 6ffnet sich ein neues Dialogfenster. Hier muss der Einstellpunkt
,HTTP-Port: HTTP-Protokoll-Passwort aktivieren" durch Anklicken aktiviert werden.

Schreiben der Daten in die Datenregister der SPS

Mit dem nachfolgenden Programm werden die Daten in die Register DO bis D3 geschrieben.

SH402
-} {Mov  Hi234 DO ]
vV Hs678 DI 3
{wov HOABC D2 }
{wov  Hi234 D3 3

Abb. 3-5:Programm zum Schreiben der Daten in die Register DO bis D3

Neustarten der SPS-CPU

Nachdem die geénderten Einstellungen und die Programmdaten in die SPS-CPU geschrieben
wurden, muss diese neu gestartet weren (Ausfiihrung eines RESET).

Leuchtet die LED [INIT.] des ETHERNET-Moduls nach dem Starten wieder auf, war die Initiali-
sierung der SPS fehlerfrei und die SPS arbeitet nun wieder normal.
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Zugriffsbildschirm QeAccess

Verfugbare Web-Funktionen

4

4.1

Zugriffsbildschirm QeAccess

Der Zugriffsbildschirm QeAccess dient dazu, Gber den Web-Browser eines PCs Uber das Inter-
net auf eine SPS zuzugreifen. Die verfliigbaren Funktionen und Einstellméglichkeiten dieses
Bildschirms werden nachfolgend beschrieben.

Verfugbare Web-Funktionen

Funktion Dateiname Beschreibung
Operanden werden bitweise (ein Bit bei X, Y, M, usw.) gelesen
Device Read dev_read.html Operanden werden wortweise (ein Operand bei T, R, T, C, usw.)
gelesen
Operanden werden bitweise (ein Bit bei X, Y, M, usw.) geschrieben
Device Write dev_write.html Operanden werden wortweise (ein Operand bei T, R, T, C, usw.)
geschrieben
Remote RUN rmt_run.html Startet die SPS CPU ferngesteuert Uiber die Web-Funktion

Remote STOP

rmt_stop.html

Stoppt die SPS CPU ferngesteuert tiber die Web-Funktion

Data Request

req_cmd.html

Liest Anwendungsdaten (Subheader + Text) mit dem MC-Protokoll
ein

Proxy Setting

proxy_set.html

Legt den Proxy-Server fest, wenn das ETHERNET-Modul Giber
einen Proxy-Server mit dem Internet verbunden ist

Tab. 4-1:Verfiigbare Web-Funktionen mit dem QeAccess-Zugriffsbildschirm
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4.2 Zugriff auf eine SPS des MELSEC System Q mit
QeAccess
Im folgenden wird ein Beispiel fur den Zugriff auf eine CPU des MELSEC System Q mit dem
Zugriffsbildschirm QeAccess uber die Web-Funktion dargestellt und erldutert.
4.2.1 Ablaufdiagramm
C Start )

Web-Browser starten und Festlegen

: it 4.0.00
der URL des Zugriffsbildschirms I Siehe Abschnitt 4.2.2

A
Auswahl der Funktion, welche
benutzt werden soll

I Siehe Abschnitt 4.2.2

Device Device Remote Remote Data Proxy . .
Read @ I Write © I RUN @ I STOP® I Request ® I Setting 2 I Siehe Abschnitt 4.3
T L T L T ]
Ausfuhrungs- | |Ausfihrungs-| |Ausfihrungs- I |Ausfihrungs- l| |Ausfihrungs- | |Ausfihrungs- . . ®
ergebnis I ergebnis I ergebnis | ergebnis ergebnis ergebnis Siehe Abschnitt 4.3
— L n_______ —_— T L

Beenden des Web-Browsers

C Ende )

Abb. 4-1:Ablaufdiagramm fiir den Zugriff auf eine QCPU (ber den Bildschirm QeAccess

HINWEIS

CHOBNCNONCONCRONONC)

Beim Starten des Web-Browser erscheint standardmaBig zuerst der Funktionsbildschirm ,Device Read”
Device Read = Operanden lesen

Device Write = Operanden schreiben

Remote RUN = Ferngesteuerte SPS starten

Remote STOP = Ferngesteuerte SPS anhalten

Data Request = Anwendungsdaten der SPS auslesen

Proxy Setting = Proxy-Einstellung
Diese Funktion wird benétigt, wenn auf das ETHERNET-Modul tUber einen Proxy-Server zugegriffen wird.

Wabhlen Sie die Funktion aus, die Sie benétigen und geben Sie in die Eingabefelder die entsprechenden Daten ein

Nach dem Ausfiihren der gewéahlten Funktion wird das Ergebnis angezeigt

Sollte das angesprochene ETHERNET-Modul tber ein Remote-Passwort geschiitzt sein,
erscheint beim Versuch, auf diese SPS zuzugreifen, zunéchst der Bildschirm zur Eingabe
des Remote-Passworts (Siehe Abschnitt 1.1.6). Geben Sie in diesem Fall das der ange-
sprochenen SPS zugeordnete Passwort in das Eingabefeld ,PASSWORD" ein.
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4.2.2 Bedienung des Zugriffsbildschirms QeAccess

Einstellbildschirm

7 QE ACCESS verl.0 - Netscape M=l E3 Starten Sie den Web-Browser.

b Edt e Go Window Hep Geben Sie die URL-Adresse des Zugriffsbild-
4 = A 4 = @ 3 & 3 ﬁ schirms ein.
Back Reload - — =

¢ Bookmarks £ anati§ [t #4e_ssrv/_ai7 &7 1 findex html j}.ﬁw_ Beispiel: (?ee rsi-é(r)\?t-Name des Web-Servers ist:
& webMal B Cortact = R

Eingabe: http://qe_serv/_qj71e71/index.html
MITSUBISHI
)4— Auswahl der gewiinschten Web-Funktion
~
QE-ACCESS verto
- Device Read -
Connection target [10.97.85. 200 Geben Sie die notwendigen Daten in die
Eingabefelder des Bildschirms ein und fihren
Sie die Funktion aus.
Head device [0 = [o : ) .
Das hier gezeigte Beispiel stellt den
Mumnber of device [a (Hex) Device-Read-Bildschirm dar.
Read | Clear
/
Last Modified 05/11/2001, Free DownLoad

=3 Document: Done

Abb. 4-2:Eingabebildschirm mit Funktionsauswahlmendi und Eingabefeldern

Ergebnisbildschirm

¥ - Device Read - QE-ACCESS verl .0 - Netscape M= B
File Edit Yiew Go Window Help
b - = 0 - . m
£ & A 4 2 wm O & @ ﬁ
Reload  Home  Seaich Melscape  Pint  Secuity
T Bookmarks A Location: [/ /ge_ser/_ai7 1e71/_asp/dev_ead.asp ] 7 whats Rislated

& wietMal & Contact [ Peaple [F Vellow Pages (3 Download (- Channels

- The execution result of Device Fead -

The normal completion

Dewice code D*

Device 000000

Mumber of device 10

Erading data 123456783 ABC 123456783 ABC123456 783 ABC1234

Das Ergebnis der ausgefiihrten Funktion wird
auf einem neuen Bildschirm angezeigt.

Das Beispiel zeigt das Ergebnis der Funktion
,Device Read" nach eine fehlerfreien Ausfih-
rung.

> Trat bei der Ausflihrung der Fehler auf, wird ein
Fehler-Code angezeigt.

Einzelheiten zu Fehlermeldungen sind in der
Bedienungsanleitung der ETHERNET-Module
beschrieben.

=

Abb. 4-3:Ergebnisbildschirm nach Ausfihren der zuvor ausgewéhlten Funktion
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4.3 Funktionen des Zugriffsbildschirms QeAccess

4.3.1 Operanden lesen und schreiben

Fir die Funktionen Operanden lesen und Operanden schreiben werden die Kommandos 0401
und 1401 des MELSEC QnA kompatiblen 3E-Datenrahmens verwendet. Dabei kénnen der
Bit-Operandenspeicher der lokalen SPS des MELSEC System Q in 16-Bit-Einheiten und der
Wort-Operandenspeicher in 1-Wort-Einheiten blockweise gelesen bzw. geschrieben werden.

In diesem Abschnitt werden als Beispiel vier Datenregister (Adressen) von DO bis D3 ausgele-

sen.
3 QE-ACCESS verl.0 - Netscape [_ O] x]
Fie Edi View Go Window Help
v - L o L F|
4 2 A & . m =S & @ i
Back Fiload  Home  Seaich Melssaps  Fint  Seculy  Stop
§ Bookmarks £ Gote: i/ 10.97.85.10/_qi71e7 T Andes bl ] €17 what's Related

% [H webMal B Contact (3 People & ellow Pages 3 Download [ Channels

MITSUBISHI

QE-ACCESS verto

- Device Read -

Connection target [10.97.85.200

Head device |D =l

Mumber of device [4 (Hex)

Read | Clear

Last Modified 05/11/2001, Free Download

= Documert: Done

Abb. 4-4:Eingabebildschirm Device Read (Datenregister auslesen)

Einstellwerte fiir das obige Beispiel
® Connection target

Hier wird die IP-Adresse der Ziel-SPS eingegeben.
In diesem Beispiel ist die IP-Adresse 10.97.85.200

@® Head device

Hier wird die Speicheradresse eingetragen, an der der erste Operand ausgelesen werden
soll (Anfangsadresse). Die Angabe besteht aus Operandencode und -adresse.

Soll das Datenregister D100 ausgelesen werden, wird der Operandencode ,D* und die
Adresse ,000100“ eingegeben.

Soll das Link-Register W1FF ausgelesen werden, wird der Operandencode ,W* und die
Adresse ,0001FF“ eingegeben.

Fuhrende Nullen kénnen bei der Adresseingabe weggelassen werden.
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Funktionen des Zugriffsbildschirms QeAccess

® Number of Device

Hier wird die Anzahl der Operanden eingetragen, die ab der Anfangsadresse ausgelesen
werden sollen. Der Wert muss Hexadezimal eingetragen werden.
Zum Auslesen von beispielsweise 20 Operanden wird hier der Wert,,0014“ eingetragen.

20 = (16 + 4) = 14y,

Fihrende Nullen kénnen bei der Eingabe weggelassen werden (,14" = ,0014%).

Datenausgabe des Ergebnisbildschirms

B - Device Read - QE-ACCESS verl.0 - Netscape
Fle Edt Yiew Go Window Help

T d ¥ 3 D o m oS & B

Reload  Home  Seach  Mestscape  Print  Secuily

f

M=l E3

=

§ Bookmarks i Location:[hiip-7/10.97.85.10/_ai7 1671 /_asp/dev_read asp
= webMal [H Contact [ People [ Yelow Pages [B) Download [ Channels

| 7 what's Related

- The execution result of Device Read -
The normal completion.

Device code D*

Device 000000

Number of device 4

Reading data 123456789ABC1234

- The execution result of Device Read -
The abnormal completion. CO56

" Fehlercode C056 wird angezeigt

™) Document; Done

Datenausgabe bei normaler Abarbeitung

Datenausgabe bei fehlerhafter Abarbeitung

Abb. 4-5:Ergebnisbildschirm Device Read (Datenregister auslesen)
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Zugriffsbildschirm QeAccess

4.3.2

Format der Daten beim Schreiben und Lesen des Operandenspeichers

Die Ubertragung der Daten beim Lesen und Schreiben erfolgt bitweise oder wortweise. Auf dem

Zugriffsbildschirm werden die Daten wortweise ausgegeben.

Lesen/Schreiben von Bit-Operanden

Im Bit-Operandenspeicher wird ein Wort in Einheiten zu vier Bit hexadezimal dargestellt. Im
nachfolgenden Beispiel werden 32 Positionen vom internen Merker M16 an geschrieben. Bei

der Lesefunktion wird der Status (EIN/AUS) der 32 Positionen vom Merker M16 an eingelesen.

Bildschirmeinstellungen

Device Code

In diesem Beispiel wird der Operandencode ,M* (Merker) eingestellt.

Head Device

Angabe der Anfangsadresse, Eingabe von ,000016¢,
d.h. ab dem Merker M16 soll geschrieben werden

Number of device

Anzahl der Operanden, Eingabe von ,,0002“

Write Data
Eingabe der zu schreibenden Daten ,AB1234CD*

A

& »

B

<&

Daten

1

2

&

.
.
c

8
»

<&

< P

B15B14 B13 B12

<

B11B10 B9 B8

B7 B6 B5 B4

B3 B2 B1 BO

B15B14 B13 B12|

4

B11B10 B9 B8

P

B7 B6 B5 B4

o .

B3 B2 B1 BO

1;0}1;0

1}0;1}1

0305031

0303150

0;0}1}1

0313030

1}1}0;0

1;1}0}1

MMMMMMMMMMMMMMMMMMMMMMMMMMMMMMM M
313029 28 27 26 2524 232221201918 17 16 47 46 4544 43 42 41 40 39 38 37 36 3534 33 32

Abb. 4-6:Datenformat beim Lesen und Beschreiben des Operandenspeichers

O)

1=EIN, 0 = AUS

2 MITSUBISHI ELECTRIC




Zugriffsbildschirm QeAccess Funktionen des Zugriffsbildschirms QeAccess

HINWEIS

Lesen/Schreiben von Wort-Operanden

Im Wort-Operandenspeicher wird ein Wort in Einheiten zu vier Bit hexadezimal dargestellt. Im
nachfolgenden Beispiel werden Daten in die Datenregister D350 und D351 geschrieben. Bei
der Lesefunktion werden Daten aus den Datenregistern D350 und D351 eingelesen.

Bildschirmeinstellungen

® Device Code
In diesem Beispiel wird der Operandencode ,D* (Datenregister) eingestellt.
® Head Device
Angabe der Anfangsadresse, Eingabe von ,000350¢,
d.h. ab dem Datenregister D350 soll geschrieben werden
® Number of device
Anzahl der Operanden, Eingabe von ,,0002“
® Write Data
Eingabe der zu schreibenden Daten ,56AB170F*
Daten Daten
5 6 A:B|1.:7.0' F
5 e [ A . B 1 Y 7 3 0 'y F
B15B14 B13 B12|B11B10 B9 B8|B7 B6 B5 B4|B3 B2 B1 B0 |B15B14 B13 B12|B11B10 B9 B8 |B7 B6 B5 B4|B3 B2 B1 BO
0/1.0:1/0:1:1:0[1:0:1:0(1:0:1:1[0:0.0:1[0:1:1:1[0/0:0/0[1:1:1:1]|®
. AN J
Der Inhalt von Datenregister D350 ist 56 ABH Der Inhalt von Datenregister D351 ist 170Fy
(entspricht 22187 dezimal) (entspricht 5903 dezimal)

Abb. 4-7:Datenformat beim Lesen und Beschreiben des Datenregisters

@

1=EIN, 0=AUS

Das ETHERNET-Modul liest die Daten immer im Integer-Format wortweise aus dem Ope-
randenspeicher, auch wenn diese dort als Gleitkommazahl (real) oder als Zeichenfolge
(character string) abgelegt sind.
In DO und D1 ist 0,75 als Gleitkommazahl abgelegt.

Ausgelesen wird der Integer-Wert: ,00003F40“ (DO = 0000H, D1 = 3F404)
In D2 und D3 ist 12AB als Zeichenfolge (character string) abgelegt.

Ausgelesen wird der Integer-Wert: ,32314241 (D2 = 3231, D3 = 4241y)
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Funktionen des Zugriffsbildschirms QeAccess Zugriffsbildschirm QeAccess

4.3.3 Ferngesteuertes Starten/Anhalten der SPS
Die Funktionen flr das ferngesteuerte Starten und Anhalten der SPS (Remote RUN/STOP)
sind kompatibel mit dem Kommando 1001 und 1002 des MELSEC QnA 3E-Datenrahmens. Sie
dienen zum Starten und Anhalten der CPU der lokalen SPS.
Nachfolgend ist der Eingabebildschirm fiir ferngesteuertes Starten (Remote RUN) dargestellt.
Die Eingaben fiir den Bildschirm ferngesteuertes Anhalten (Remote STOP) sind weitestgehend
identisch.
3 OE-ACCESS verl.0 - Netscape [ [Of]
| ;‘{7 ;W 7H?d7 H/“L' Syh Nan' p-jf sglt 5?5 m
§ Bookmaks A Go to:[itpr /10, 97.85.10/_qi7 T 271 Andex il | @17 what's Related
% [& webMal @ Cantact (B Peaple & Yelow Pages (B Download [ Channels
MITSUBISHI
| MENU- | Dscsfiess |
QE-ACCESS verto
- Remote RUN -
Connection target [10.87.65.200
Target PLC & Control PLC © PLC Nl @ PLC Mo.2 ¢ PLC Mo.3 ¢ PLC No.d
Operation mode & Do not execute forcibly © Force execution
Clear mode Do not clear © Clear all except latch € Clear all
Last Modified 05/11/2001, Free DownlLoad
=5 Document: Done
Abb. 4-8:Eingabebildschirm ferngesteuertes Starten
Bildschirmeinstellungen
® Connection target
Hier wird die IP-Adresse der Ziel-SPS eingegeben.
In diesem Beispiel ist die IP-Adresse 10.97.85.200
@® Target PLC
Auswabhl der Ziel-SPS, die ferngesteuert gestartet werden soll. Ist die zu steuernde SPS
eine Einzel-CPU, wahlen Sie ,Control PLC" aus.
® Operation mode
Wahlen Sie hier aus, ob die SPS zwangsweise gestartet werden soll, auch wenn sie durch
den externen Web-Zugriff von einem weiteren PC angehalten wurde, oder nicht.
Do not execute forcibly
Wourde die SPS durch den Web-Zugriff eines anderen PCs angehalten, kann sie durch die-
sen Zugriff nicht erneut gestartet werden.
Force excecution
Die SPS kann unabhéangig von anderen Web-Zugriffen neu gestartet werden.
4-8 2% MITSUBISHI ELECTRIC



Zugriffsbildschirm QeAccess

Funktionen des Zugriffsbildschirms QeAccess

@® Clear mode

Auswahl des zu I6schenden Speicherbereichs der QCPU bei ferngesteuertem Starten.

Do not clear
Der Operandenspeicher wird nicht geldscht.

Clear all except latch
Der Operandenspeicher wird geléscht, mit Ausnahme des Latch-Bereichs.

Clear all
Der Operandenspeicher wird vollstdndig geléscht.

Ergebnisbildschirm
ﬁ, Remote RUN - QE-ACCESS verl.0 - Netscape [_[O]x]
Fle Edt “iew Go ‘Window Help
o ¢ A A e o m o= & ﬂ
H Reload  Home  Seach Metscape  Fint  Secuily

& Bookmarks i Location [tte: 271067 8610/_aj7 171/ _asp/mat_run asp
[ webiail B Contact B People [ YellowPages [E) Download £ Channels

=] @7 What's Ficlated

S

- The execution result of Remote EUI -
The normal completion.

— Ausgabe bei normaler Abarbeitung

S

- The execution result of Remote RUIT -
The abnormal cempletion. 4B00

Ausgabe bei fehlerhafter Abarbeitung
Fehlercode 4B00 wird angezeigt

= Document: Done

Abb. 4-9:Ergebnisbildschirm Remote RUN/STOP

MELSEC System Q ETHERNET-Module
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4.3.4 Anwendungsdaten einlesen

Mit der Funktion Data Request kann der Anwendungsdatenbereich des MC-Protokolls (MEL-
SEC QnA kompatibler 3E-Datenrahmen) eingelesen werden. Die Festlegung der Zeichenfolge
erfolgt in gleicher Weise, wie die Kommunikation tiber den ASCII-Code des MC-Protokolls.

HINWEIS Die Funktion Data Request kann nicht dazu verwendet werden, das Remote-Passwort zu
sperren oder freizugeben (Kommando 1630 und 1631). Die Freigabe des HTTP-Port Gber
das Passwort sollte immer liber den Dialog des Web-Browsers bei Web-Zugriff auf die SPS
erfolgen.

Die Funktion kann fir den zur MELSEC A-Serie kompatiblen 1E-Datenrahmen nicht ver-
wendet werden.

Im nachfolgenden Beispiel wird gezeigt, wie die vier Datenregister DO bis D3 ausgelesen wer-
den. Dabei wird der Anwenderdatenbereich des Operandenspeichers flr das block-
weise Auslesen festgelegt (Kommando 0401).

37 QE-ACCESS verl.0 - Netscape H[=] E3
File Edt Yiew Go Window Hel
o v " PN o F
+ ¢ A 4 a w o= & @ i
Back Reload  Home  Geaich Metscaps  Prnt  Secuity  Stop
§ Bockmaks & Goto [Ittp: 710 87 8510/_aj7 171 finds htral -] (I what's Related

7 [& webMal B Contact [E] Pecple B VelowPages [E) Download ([ Charnels

MITSUBISHI

QE-ACCESS verto

- Data Request -

Connection target [10.97.85.200

Command Data

500000FFO3FFO000160010040100000700000000 ]
04

Reguest Clear

Last Modified 05/11/2001, Free DownlLoad

= Document: Done

Abb. 4-10:Eingabebildschirm Data Request (Anwendungsdaten einlesen)

Bildschirmeinstellungen
® Connection target
Hier wird die IP-Adresse der Ziel-SPS eingegeben.
In diesem Beispiel ist die IP-Adresse 10.97.85.200
® Command Data

Hier wird der Anwendungsdatenbereich des MC-Protokolls festgelegt.
Kommandodaten: 500000FF03FF000018001004010000D % 0000000004
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Funktionen des Zugriffsbildschirms QeAccess

}—» Text (Kommando)

System Q Header o o
""""""""""""""""""""""""" o |

@ @ = 2 o @

o 03 .3 o0 on c g o

P =z NS =5 jagi®)] 50 o o c ! 5

S x 8E |%E 35 S0 2 g 2 @

© T | = 5o 2% SE 8% g 5 2 g

Qo x| Z N SN R 25 £ o 3 ! 2

5 Nl o d0 |Zal S8 = £ 2 Q 8

> [} o I o 2o & ®© Eo ko o c Q c

n =z @) wo no cO D N X ) o ! <
H L H L H - - L H L H - - L H - - L H - - L H - - L ;H - - - - L
5 0 0 0 0 0 F F 0 3 F F 0 0 0 0 1 8 0 0 1 0 0 4 0 1 0 0 0 0 D * : 0 0 0 0 0 0
35,301 30 301 | 304 30n | 461 461 | 301 33 461 461 |30 30n |30 30n 31n 38n|30n 30u 31u 30u|30n 34u 30n 314|304 30u 304 30u|44u 2An}304 304 304 304 304 30

- C
(O]
T T
EC
MS
N ©
c Q
<O
H - - L
0 0 0 4
301304, 30u 34w

>
>

<
<

Fur die Anwendungsdatenanforderung muss dieser Teil der Kommandodaten festgelegt werden

Abb. 4-11:Beispiel fiir die Ubermittlung des Kommandos 0401 im 3E-Datenrahmen

Ergebnisbildschirm

¥ - Data Request - QE-ACCESS verl.0 - Netscape [ OI=]
Fle Edt Yiew Go Window Help
A - T ST I R
Feload  Home  Geasch Metscaps  Pint  Seouy
¢ Bookmarks . Location:[hp://10.57.85.10/_aif 1e71/_asphied_emd.asp | 7 what's Related
7 & webMal B Contact [F] Fenple [ YelowPages [H) Download (2 Channels

fesy

- The execution result of Data Request -
The MC protocol normal completion,
LDO0000FFOZFFO000140000123456733ABC1234

t- Ausgabe bei normaler Abarbeitung

- The execution result of Data Request -
The MC proteccl abnormal completion. C056
DO0DOCFFOZFFO00016C05600FFUEFF0004010000

| Ausgabe bei fehlerhafter Abarbeitung
Fehlercode C056 wird angezeigt

= Document: Done

Abb. 4-12:Ergebnisbildschirm Data Request
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4.3.5 Proxy-Einstellung

Istdas ETHERNET-Modul tiber einen Proxy-Server mit dem Internet verbunden, muss fir einen
Web-Zugriff zuséatzlich die Adresse und der HTTP-Port des Proxy-Servers eingestellt werden.

HINWEIS Es muss als erstes die URL des ETHERNET-Moduls eingestellt werden, um auf das Modul
Uber einen Proxy-Server zugreifen zu kédnnen.

/\

Proxy-Server

Web-Browser
externer PC

Ethernet |

SPS mit ETHERNET-Modul des Proxy-Servers eingestellt werden, tiber

Hier muss die Adresse und der HTTP-Port
den das Routing des Web-Servers erfolgt.

Web-Server

Abb. 4-13:Netzwerkkonfiguration mit einem Proxy-Server

Im nachfolgenden Beispiel wird der Port 8000 des Proxy-Servers ,qe_serv“ eingestellt.

1 OU-ACCTSE w0 - Hekscapn

B [ Yo [

I - Prowy Sotting - OF ACCESE voel 8 - Matscaps
rr——

Do (& Yo G5 W

QE-ACCESS verto

- Proxy Sefting -

5o | Fuvet | Ciow |

(Eingabebildschirm) (Ergebnisbildschirm)

Abb. 4-14:Eingabe- und Ergebnisbildschirm der Proxy-Einstellungen
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Funktionen des Zugriffsbildschirms QeAccess

Bildschirmeinstellungen

® Proxy

Hier wird die IP-Adresse oder der Host-Name des Proxy-Servers eingegeben, Uber den

das Routing erfolgen soll.

In diesem Beispiel ist der Host-Name des Proxy-Servers ,ge_serv*.

Die Eingabe einer IP-Adresse kdnnte folgendermafen sein: 10.97.85.200

@® Port

Hier wird die Nummer des verwendeten Ports eingestellt

In diesem Beispiel ist die Port-Nr. 8000.

Proxy-Einstellung zuriicksetzen (RESET)

1 OU-ACCTSE w0 - Hekscapn

Do [ Yo o Windoe Heb

QE-ACCESS verto

- Proxy Sefting -

(Eingabebildschirm)

- Ausgabe bei normaler Abarbeitung

Ausgabe, wenn die Proxy nicht
[ eingestellt wurde

(Ergebnisbildschirm)

Abb. 4-15:Eingabe- und Ergebnisbildschirm der Proxy-Einstellung beim Proxy-Reset
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4.4

Aufbau der HTML- und ASP-Dateien

Im folgenden wird die Struktur der HTML- und ASP-Dateien gezeigt, die mit Aufruf der Funktion

Device Read (Operanden lesen) des Zugriffsbildschirms erzeugt werden.

N&here Angaben zu den Funktionen der Kommunikations-Bibliothek finden Sie im Anhang.

Eingabebildschirm Device Read (Operanden lesen)

QE-ACCESS ver10

- Device Read -

HTML-Datei (dev_read.html)

<HTML>

<TITLE>

- Device Read - QE-ACCESS ver1.0

</TITLE>

<BODY BGCOLOR="#FFFFFF"><BR>

<CENTER>

<IMG SRC=_img/qgeaccess_logo.gif><BR>

<TT><FONT SIZE=5 FACE="Arial,Lucida,Sans,Time Roman">- Device Read -</[FONT></TT><BR>

<!Action> Festlegung
<FORM ACTION="_asp/dev_read.asp” METHOD="POST" TARGET="_BLINK"><BR> | ?r:; LEJr%eSr_'
<TABLE BORDER="0"> Ziels
<IConnection target>

<TR>

<TD WIDTH="140" ALIGN="RIGHT"><FONT FACE="Arial,Lucida,Sans,Time Roman">Connection target</FONT></TD>
<TD WIDTH="200" COLSPAN="2"><INPUT TYPE="TEXT" SIZE="26" NAME="iHostName"></TD>
</TR>

<!Input type>

|<INPUT TYPE="SUBMIT" VALUE="Read"> Ausfuhren der ASP-Datei
<INPUT TYPE="RESET" VALUE="Clear">
</CENTER>

</BODY>

</HTML>

Zugriffsbildschirm QeAccess

Abb. 4-16:Liste der HTML-Datei beim Ausfiihrung des Bildschirms Device Read
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Zugriffsbildschirm QeAccess

Aufbau der HTML- und ASP-Dateien

1)

ASP-Datei (dev_read.asp)

<%@ LANGUAGE="VBScript" %>

Response.Write("<INPUT TYPE=""hidden"" NAME=""iDevNum"" VALUE=" & DevNum & ">")
Response.Write("<INPUT TYPE=""hidden"" NAME=""iPassCnt"" VALUE=" & PassCnt+1 & ">")
Response.Write("</FORM>")

Response.Write("</CENTER>")

Else
Response.Write(disp)
End If
Else
Response.Write(disp)
End If
Else
Response.Write(disp)
End If
%>
</BODY>
</HTML>

<HTML> (Ergebnisbildschirm)
<HEAD> I L
<TITLE>- Device Read - QE-ACCESS ver1.0</TITLE> =
</HEAD> [ A
<BODY>
<IGetting of input data>
<%
HostName = Request.Form("iHostName")
DevCode = Request.Form("iDevCode")
DevNo = Request.Form("iDevNo")
DevNum = Request.Form("iDevNum")
PassWord = Request.Form("iPassWord")
PassInf = Request.Form("iPassInf")
PassCnt = Request.Form("iPassCnt")
%>
<ISetting of default value>
<%
NetNo ="00" o
PcNo ="FF" A
gz:‘TT; ;Le: ,.09,028 Erzeugung eines Objektes
%o (Aufruf der Kommunikationsbibliothek)
<ICalling of DLL> l
<%
| Set Object = Server.CreateObject("QeAccess.McProtcol") |
|disp = Object.DevRead( HostName, NetNo, PcNo, CpuTime, DevCode, DevNo, DevNum, PassWord, RetType ) |
%> T
<IShowing of execution result(\When the password error occurs, it makes input a password.)>
<% .. .
If InStr( disp, "<!HTTP error 401>" ) <> 0 Then ?gsgﬂgrntar;% I?eivéfs Read
If PassCnt < 3 Then N
If PassInf <> "Cancel" Then
Response.Write("<CENTER>")
Response.Write("<FONT SIZE=4>Input remote password</FONT>")
Response.Write("<FORM ACTION=""dev_read.asp"" METHOD=""POST"" TARGET=""_BLINK"">"
Response.Write("<TABLE>")
Response.Write("<TD VALIGN=""middle"">PASSWORD:</TD><TD><INPUT TYPE=""PASSWORD""
SIZE=""20"" NAME=""iPassWord""></TD>")
Response.Write("</TABLE>")
Response.Write("<P>")
Response.Write("<TABLE>")
Response.Write("<TD>")
Response.Write("<INPUT TYPE=""SUBMIT"" NAME=""iPassInf" VALUE="" OK "'>")
Response.Write("</TD>")
Response.Write("<TD>")
Response.Write("<INPUT TYPE=""SUBMIT"" NAME=""iPassInf"" VALUE=""Cancel"">") .
Response.Write("</TD>") Beschrei-
Response. Write("</TABLE>") bung,
Response.Write("<INPUT TYPE=""hidden"" NAME=""iHostName"" VALUE=" & HostName& ">") die das
Response.Write("<INPUT TYPE="hidden"" NAME=""iDevCode"" VALUE=" & DevCode & ">") Remote-
Response. Write("<INPUT TYPE=""hidden" NAME=""DevNo™ VALUE=" & DevNo & ">") E gtsrisf‘gort

Abb. 4-17:Liste der ASP-Datei beim Ausflihrung des Bildschirms Device Read
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Web-Zugriffsdatei erzeugen Konfiguration des Anwenderbildschirms

5]

5.1

Web-Zugriffsdatel erzeugen

In diesem Kapitel wird die Erzeugung des Anwenderbildschirms als HTML-Datei fir den Zugiff
auf eine SPS Uber das Internet kurz aufgezeigt.

Auf einen Abdruck des Dateiinhalts wird hier bewusst verzichtet, um Fehlfunktionen durch evtl.
aufgetretene Schreibfehler zu vermeiden. Die Datei, auf die sich die folgenden Ausfuhrungen
beziehen, erhalten Sie von Ihrem Mitsubishi-Vertriebspartner.

Der Dateiname ist: sample_e.exe

Konfiguration des Anwenderbildschirms

Fir den Web-Zugriff auf eine SPS wurde der nachfolgende Konfigurationsbildschirm auf der
Grundlage der HTML-Datei ,frame.htm“ erzeugt.

3 WEB-FUNCTION-TEST - Netscape M= E1
Eile Edit View Go ‘Window Help
- w L - y i
< 2 A B 2 wmW 3 & [N
Back Fieload Home: Search  Metscape  Print Securty
| w# 7 Bookmarks A Location [bitp: /1087 85.10/_usershame him | 77 What's Flelated
i ?J “wiebbal ?J Contact ?J Peapls EJ “ellow Pages ?,J Download j Channels
WEB-FUNCTION-TEST Tirme Read 16:29 PI
DATA INPUT DATA DISPLAY
Beadinterval ] seconds Set| Stop < o
0 —_— Execute (Hexadecimal) (Hexadesimal)
D100-D101 D100-D101
e —_— Set| Reset -—
100 100 e
O —————p _ FenonRIN Remote STOP CPUstatus
RESULT RESULT
< o
= Document: Done

Abb. 5-1:Anwenderkonfiguration eines Eingabebildschirms

Dateneingabe

Operanden schreiben (DevWrite)
Daten werden in D100 und D101 geschrieben.

Operanden schreiben (DevWrite)
Aktiviert/Deaktiviert (Set/Reset) den Merker M100

Ferngesteuertes Starten/Anhalten (RmtRun/RmtStop)
Zum Starten (RemoteRUN) und Anhalten (RemoteSTOP) der SPS

Ergebnis (RESULT)
Zeigt die Abarbeitungsergebnisse der Punkte @ bis @ an

Anwendungsdatenanzeige

© 6 606 o o0
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Datei- und Ordnerorganisation Web-Zugriffsdatei erzeugen

©® Einlesezeitraum
Eingabe des Zeitintervalls. Der in Punkt @ aufgeflihrte Operandenspeicherbereich wird
fur die Lange des eingestellten Zeitintervalls ausgelesen. Der Lesezyklus beginnt jeweils,
nachdem die Zeit eingegeben und die Menutaste ,Set“ betatigt wurde. Die Einlesefunktion
wird mit Betéatigung der Menutaste ,Stop“ beendet.

© Zufélliges Auslesen (ReqCmd)
Die folgenden Bereiche des Operandenspeichers werden ausgelesen:
D100 und D102 (2 Positionen), M100, SD203

© Ergebnis (RESULT)
Zeigt die Ausgabedaten der Anweisung aus Punkt @ an.

5.2 Datei- und Ordnerorganisation

Folgende Dateien werden bei der Konfiguration des Anwenderbildschirms generiert:

_user ———— frame.htm (HTML-Datei fir Web-Browser-Anzeige)
—— testl.asp (ASP-Datei zur Dateneingabe)
—— test2.asp (ASP-Datei zur Datenanzeige)

Abb. 5-2:Ubersicht der Dateien des Anwenderbildschirms

Kopieren Sie die generierten Dateien in das Quellverzeichnis (\Inetpub\wwwroot) des Web-Ser-
Vers.

Inetpub — wwwroot ——— qj71e71 (Zugriffsbildschirm (siehe Kap. 4))

—— _user (Anwenderbildschirm)

Abb. 5-3:Ordnerstruktur auf dem Web-Server

5.3 Dateiinhalt

Der Inhalt der generierten Anwenderbildschirm-Datei kann editiert werden, indem man in das
Programm ,frame.htm“ an der Position ,HostName*“ den Host-Namen eingibt.

5-2 2 MITSUBISHI ELECTRIC



Anhang

Kommunikations-Bibliothek

A Anhang

A.1 Kommunikations-Bibliothek

In diesem Abschnitt werden die Funktionen der Kommunikationsbibliothek fiir die Web-Funk-

tion im einzelnen erlautert.

A.1.1 Ubersicht der Funktionen der Kommunikations-Bibliothek
. HTML- .
Web-Funktion Anweisung Beschreibung Anmerkung
Operanden werden bitweise (ein Bit bei X, Y, M, usw.) gele- .
sen Entspricht dem Kommando 0401
Device Read DevRead - - - (00J0) fir MELSEC QnA Serie
Operanden werden wortweise (ein Operand bei T, R, T, C, 3E Datenrahmen
usw.) gelesen
Operanden werden bitweise (ein Bit bei X, Y, M, usw.) .
geschrieben Entspricht dem Kommando 1401
Device Write DevWrite - - - (00010) fir MELSEC QnA Serie
Operanden werden wortweise (ein Operand bei T, R, T, C, 3E Datenrahmen
usw.) geschrieben
Entspricht dem Kommando 1001
Remote RUN RmtRun Startet die SPS CPU ferngesteuert tber die Web-Funktion (0000) fur MELSEC QnA Serie
3E Datenrahmen
Entspricht dem Kommando 1002
Remote STOP RmtStop Stoppt die SPS CPU ferngesteuert iber die Web-Funktion (0000) fur MELSEC QnA Serie
3E Datenrahmen
Liest Anwendungsdaten (Subheader + Text) mit dem .
Data Request ReqCmd MC-Protokoll ein
' Legt den Proxy-Server fest, wenn das ETHERNET-Modul .
Proxy Setting ProxySet Uber einen Proxy-Server mit dem Internet verbunden ist
Proxy Reset ProxyReset Setzt die Proxy-Einstellung zuriick (RESET) —

Tab. A-1:Funktionsibersicht der Kommunikationsbibliothek
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A.1.2 Erlauterung der Funktionen der Kommunikationsbibliothek
Web-Funktion Funktion
BSTR * p = DevRead (HostName, NetNo, PcNo, CpuTime, DevCode, DevNo, DevNum, PassWord, RetType)
HostName: Host-Name des Ziels der Web-Verbindung Eingabe
NetNo: Netzwerknummer Eingabe
PcNo: PC-Nummer Eingabe
CpuTime: Uberwachungs-Timer der CPU Eingabe
?Oer\gg:é%id DevCode: Operandencode Eingabe
lesen) Argument DevNo: Anfangsadresse Eingabe
DevNum: Operandenanzahl Eingabe
PassWord: Passwort Eingabe
RetType: Ausfihrungsergebnistyp 1 nur aktuelle Daten Eingabe
alle anderen Werte: normales Ergebnis
* p: Zeiger auf die Zeichenfolge des Ausflihrungsergebnisses Ausgabe
BSTR 3 p = DevWrite (HostName, NetNo, PcNo, CpuTime, DevCode, DevNo, DevNum, DevData, PassWord)
HostName: Host-Name des Ziels der Web-Verbindung Eingabe
NetNo: Netzwerknummer Eingabe
PcNo: PC-Nummer Eingabe
Device Write CpuTime: Uberwachungs-Timer der CPU Eingabe
(Operanden DevCode: Operandencode Eingabe
schreiben) Argument DevNo: Anfangsadresse Eingabe
DevNum: Operandenanzahl Eingabe
DevData: Daten schreiben Eingabe
PassWord: Passwort Eingabe
* p: Zeiger auf die Zeichenfolge des Ausflihrungsergebnisses Ausgabe
BSTR 3% p = RmtRun (HostName, NetNo, PcNo, CpuTime, CpuNo, CmdMode, CirMode, PassWord)
HostName: Host-Name des Ziels der Web-Verbindung Eingabe
NetNo: Netzwerknummer Eingabe
PcNo: PC-Nummer Eingabe
Remote Run CpuTime: Uberwachungs-Timer der CPU Eingabe
(Ferngesteuertes
Starten) Argument CpuNo: Ziel-SPS (E/A-Nummer des angesprochenen Moduls) Eingabe
CmdMode: Betriebsmodus Eingabe
ClrMode: L6schmodus Eingabe
PassWord: Passwort Eingabe
* p: Zeiger auf die Zeichenfolge des Ausfliihrungsergebnisses Ausgabe
BSTR 3 p = RmtStop (HostName, NetNo, PcNo, CpuTime, CpuNo, CmdMode, PassWord)
HostName: Host-Name des Ziels der Web-Verbindung Eingabe
NetNo: Netzwerknummer Eingabe
Remote Stop PcNo: PC-Nummer Eingabe
(Ferngesteuertes CpuTime: Uberwachungs-Timer der CPU Eingabe
Anhalten) Argument CpuNo: Ziel-SPS (E/A-Nummer des angesprochenen Moduls) Eingabe
CmdMode: Betriebsmodus Eingabe
PassWord: Passwort Eingabe
* p: Zeiger auf die Zeichenfolge des Ausflihrungsergebnisses Ausgabe

Tab. A-2:Detaillierte Funktionen der Kommunikationsbibliothek (Teil 1)
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Web-Funktion Funktion
BSTR * p = ReqCmd (HostName, CmdData, PassWord, RetType)
HostName: Host-Name des Ziels der Web-Verbindung Eingabe
Data Request CmdData: Anwendungsdatenbereich (Subheader + Text (Kommando)) Eingabe
,I&if;ngﬁ:,gs. Argument PassWord: Passwort Eingabe
daten) RetType: Ausfilhrungsergebnistyp 1: nuraktuelle Daten Eingabe
alle anderen Werte: normales Ergebnis
* p: Zeiger auf die Zeichenfolge des Ausflihrungsergebnisses Ausgabe
BSTR 3 p = ProxySet (ProxyName, PortNo )
Proxy Setting ProxyName: Adresse des Proxy-Servers Eingabe
g:;)t(g“ung) Argument PortNo: HTTP-Port-Nummer Eingabe
* p: Zeiger auf die Zeichenfolge des Ausfliihrungsergebnisses Ausgabe
BSTR 3 p = ProxyReset ()
Proxy Reset
Argument * p: Zeiger auf die Zeichenfolge des Ausfiihrungsergebnisses Ausgabe

Tab. A-3:Detaillierte Funktionen der Kommunikationsbibliothek (Teil 2)

MELSEC System Q ETHERNET-Module A-3



Kommunikations-Bibliothek

Anhang

A.1.3 Argumente der Funktionen
. . . Referenz-
Argument Datentyp Erlauterung Einstellbereich Handbuch @
ClrMode Legt den Léschmodus fest 00, 01, 02 Abschnitt 3.6
Legt den Anwendungsdatenbereich (Subheader + Enqugart;?:hen d dem
CmdData Text (Kommando)) des MC-Protokolls fest. P Kapitel 3
. Format des
(3E Datenrahmen der MELSEC QnA Serie) MC-Protokolls
CmdMode Legt den ferngesteuerten Betriebsmodus fest 0001, 0003 Abschnitt 3.6
CpuTime Legt den Uberwachungs-Timer der CPU fest 0000 bis FFFF Abschnitt 3.1.3
- 0000 bis 01FF
Legt die Ziel-SPS fest . ’ .
CpuNo (E/A-Nummer des angesprochenen Moduls) 8252 bis 03E3 Abschnitt 3.1.6
DevCode Legt den Operandencode fest i'?hf Abschnitt
DevData Legt die Operandendaten fest —
- - Abschnitt 3.3
DevNo Legt die Anfangsadresse fest i'?hf Abschnitt
DevNum Legt die Anzahl der Operanden fest 1 bis 960
HostName Zeichenfolge Legt die IP-Adresse oder den Host-Namen des _ _
(character string) | anzusprechenden ETHERNET-Moduls fest
Legt die Nummer des Netzwerks fest, welches fur . )
NetNo das Routing benutzt werden soll 00 bis EF, FE Abschnitt 3.1.3
PassWord Legt das Remote-Passwort fest — —
. . ) 01 bis 40, .
PcNo Legt die PC-Nummer der zugreifenden Station fest Abschnitt 3.1.3
7D, 7E, FF
PortNo Legt die HTTP-Port-Nummer fest — —
P Legt die IP-Adresse oder den Host-Namen des
roxyName — —
Proxy-Servers fest
Legt den Typ des Ausflihrungsergebnisses fest:
1:  Nur aktuelle Daten.
Gibt nur den Anwendungsdatenbereich aus,
der von des SPS-CPU gesendet wird.
RetType (Subheader + Text (Antwort)) — —
andere Werte als 1:
Normales Ausflihrungsergebnis
Sendet die Daten zurlick, die in der Kommuni-
kations-Bibliothek editiert wurden.

Tab. A-4:Ubersicht der Funktionsargumente

HINWEIS

@

,MELSEC Communication Protocol Reference Manual“, SH-080008, Model-Code: 13JF89

Alle Argumente der Kommunikationsbibliothek verwenden als Zeichenfolge den gleichen
ASCII-Code, wie bei den Kommunikationseinstellungen des MC-Protokolls.
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A.1.4 Operandencodes und Anfangsadressen
Operandentyp Operanden Format
Operand 1 e e Adressbereich T d:zeixr:;|
Sondermerker v SM 000000 bis 002047 v
Sonderregister v SD 000000 bis 002047 v
Eingénge v X 000000 bis 001FFF v
Ausgénge v Y 000000 bis 001FFF v
Merker v M 000000 bis 008191 v
Latch-Merker v L 000000 bis 008191 v
Fehlermerker v F 000000 bis 002047 v
Flankengesteuerte Merker v \ 000000 bis 002047 4
Link-Merker v B 000000 bis 001FFF v
Datenregister v D 000000 bis 012287 v
Link-Register v W 000000 bis 001FFF v
Kontakt v TS 4
Timer ~Spule” TC v
Istwert v TN v
Kontaki v s 000000 bis 002047 »
?i?nn;?nente »Spule” (%4 SC v
Istwert 4 SN v
Kontakt v CS v
Counter »opule” 4 CcC 000000 bis 001023 v
Istwert v CN 4
Link-Sondermerker v SB 000000 bis 007FFF 4
Link-Sonderregister 4 SwW 000000 bis 007FFF v
Schrittmerker S 000000 bis 008191 v
g;;zgnznesr’re"hbare DX 000000 bis 001FFF v
Rgsg;ﬁgzpmhbare v DY 000000 bis 001FFF v
Index-Register 4 4 000000 bis 000015 4
File-Register v R 000000 bis 032767 v
ZR 000000 bis OFE7FF v

Tab. A-5:Ubersicht der Operandencodes und -adressen

HINWEIS

Die verfligbaren Operanden, die mit dem Kommando Lesen/Schreiben des Operanden-

speichers angesprochen werden kénnen, hangen vom CPU-Typ ab, der in der Gber die
Web-Funktion angesprochen SPS vorhanden ist.

MELSEC System Q ETHERNET-Module



Kommunikations-Bibliothek

Anhang

A.1.5 Ausgabebeispiele von Ergebnissen der Web-Kommunikation
Funktion Bedingung Beispiele fiir Ausgaben auf dem Ergebnisbildschirm
<IOK>- The execution result of Device Read -<BR>The normal completion.
Fehlerfreie | RetType<>1| <BR>Device code D*<BR>Device 000000<BR>Number of device 4
Abarbeitung <BR>Reading data 123456789ABC1234
DevRead RetType=1 | <!OK>123456789ABC1234
Fehlerhafte Abarbeitung | g oL o omptetion, COso<BRs e
Fehlerfreie Abarbeitung <IOK>- The execution result of Device Write -<BR>The normal completion.<BR>
PO | Feniematte bameiung | SROTEMED oo G0 T et resulof Deviee e
Fehlerfreie Abarbeitung <lOK>- The execution result of Remote RUN -<BR>The normal completion.<BR>
T renamate asamsiung | B e on s0negR 0 o PN
Fehlerfreie Abarbeitung <lOK>- The execution result of Remote STOP -<BR>The normal completion.<BR>
TP | Fetiemati avarbeiung | SOTOMCE Sror 430 The exeton sl Remote STOP -
. ) RetTvoe<s1 <IOK>- The execution result of Data Request -<BR>The MC protocol normal
ehlerfreie yp completion.<BR>D00000FFO3FF0000140000123456789ABC1234<BR>
ReqCmd Abarbeitung RetType=1 | </OK>D00000FF03FF0000140000123456789ABC1234
Fehlorhafte | RetType<>1 <lOK>- The execution result of Data Request -<BR>The MC protocol abnormal completion.
Abarbeitung C056<BR>D00000FF03FF000016C05600FF03FF0004010000<BR>
RetType=1 | </OK>D00000FF03FF000016C05600FF03FF0004010000
Fehlerfreie Abarbeitung <lOK>- The proxy setting -<BR>The proxy setting completion.<BR>
ProxySet Fehlerhafte Abarbeitung <ING>- The communication library error -<BR>Check the setting value of the proxy.<BR>
Fehlerfreie Abarbeitung <IOK>- The proxy setting -<BR>The proxy setting cancellation.<BR>
ProxyReset Fehlerhafte Abarbeitung <ING>- The communication library error -<BR>The proxy information is not set.<BR>

Tab. A-6:Beispiele flir Funktionsantworten auf dem Ergebnisbildschirm

— Am Anfang der Antwortzeile wird ein Ergebnis-Code zugefugt

<IOK>
<ING>

bei fehlerfreier Abarbeitung
bei fehlerhafter Abarbeitung

— Bei einem Fehler wird zusétzlich ein Fehler-Code zugeflgt

HTTP-Fehler

WinSock-Fehler
MC-Protokollfehler

<ING><!HTTP error ,Fehler-Code“>
<ING><!WinSock error ,Fehler-Code“>
<ING><!MCP error ,Fehler-Code (Ende-Code)“>

Beachten Sie entsprechend dem Fehlercode die Hinweise in den folgenden Handbichern
und ergreifen Sie geeignete GegenmaBnahmen.

Fehler-Codes unter 4FFF;:
Fehler-Codes (iber CO00y:

MELSEC System Q Bedienungsanleitung SPS
MELSEC System Q Bedienungsanleitung ETHERNET-
Module (Basic)

Bei einem Fehler der Kommunikationsbibliothek wird eine Meldung ausgegeben.

— Istder HTTP-Port belegt, oder ist die ferngesteuerte SPS durch ein Passwort geschitzt,
mussen Sie einen Programmteil entsprechend dem Beispiel in Abschnitt 4.4 (Abb. 4-17,
ASP-Datei, untere Haélfte) erzeugen, um ein Passwort einzugeben und zu prifen.
Hierbei wird der angezeigte Fehler-Code der Web-Funktionsantwort

<IHTTP error 401>
in dem Programmteil als Bedingung genutzt, ob eine Passwortabfrage durchgefuhrt wird,

oder nicht.
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A.2

Glossar

10BASE-T

Netzwerksystem, das Uberwiegend fir ETHERNET-Netzwerke verwendet wird. Die max.
Daten(ibertragungsgeschwindigkeit betragt 10 MBit pro Sekunde (MBaud). Die max. Ubertra-
gungslénge betragt 100 m. Als Ubertragungsmedium dient ein Twisted Pair-Kabel, ein Kabel
aus 2 Paar gegeneinander verdrillten Leitungen, ein Paar zum Senden und ein Paar zum Emp-
fangen der Daten.

100BASE-TX

Netzwerksystem, das wie 10BASE-Tunter anderem flir ETHERNET-Netzwerke eingesetzt
wird. Der Unterschied liegt vor allen in der wesentlich hdheren Ubertragungsgeschwindigkeit
von 100 Mbit/s. Als Ubertragungsmedium dient auch hier ein Twisted Pair-Kabel.

ADSL

ADSL ist die Abkurzung fir Asymetric Digital Subscriber Line (Unsymetrischer digitaler Teil-
nehmeranschluss). ADSL erméglicht eine Hochgeschwindigkeitsdatentibertragung tber eine
analoge Telefonleitung. Unsymmetrisch bedeutet in diesem Fall, dass die Ubertragungsge-
schwindigkeiten zwischen Kunde und Telefondienstanbieter (max. 640 kBit/s) und Telefon-
dienstanbieter und Kunde (1,544 bis 6,1 MBit/s), also je nach Ubertragungsrichtung,
unterschiedlich sind.

ASCII-Code

Abkulrzung fur American Standard Code for Information Interchange (amerikanischer Stan-
dard-Code fur den Datenaustausch). Beim ASCII-Code lassen sich mit 7 Bits neben alpanume-
rischen Zeichen auch Sonderzeichen und Steuerbefehle darstellen.

ASP

Abkurzung fur Active Server Pages. Es handelt sich hier um aktive Seiten auf einem Web-Ser-
ver.

Bit/s

Bit pro Sekunde ist eine Geschwindigkeitseinheit bei der Datenlbertragung. Um bei den heute
maglichen hohen Ubertragungsgeschwindigkeiten nicht mit groBen Zahlen hantieren zu miis-
sen, werden auch oft die Einheiten kBit/s (Kilobit pro Sekunde = 1000 Bit/s) und MBit/s (Megabit
pro Sekunde = 1 Million Bit/s) verwendet.

Browser oder Web-Browser

Ein Internet-Browser, oder kurz nur Browser genannt, ist ein Computerprogramm (also Soft-
ware), das Informationen im Internetfindet, auf einem Computer empfangt, auf dem Bildschirm
darstellt und das Informationen versenden kann. Ein Beispiel fiir einen Browser ist der Internet
Explorer” von Microsoft.

DNS

Abklrzung far Domain Naming System — Domain-Adressensystem. DNS ordnet den
numerischen IP-Adressen die festgelegten alphanumerischen Gerateadressen zu. Ein
DNS-Server im Internet kann dann mit Hilfe der DNS-Datenbank die Empfangeradresse
lokalisieren und die Daten versenden.
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Domain

Die Domain ist die individuelle Adresse eines Internetanschlusses (z. B. http://www.mitsub-
ishi-automation.de). Vergleichbar mit einem virtuellen Zuhause im Internet wird die Webseite
einer Domain auch Homepage genannt.

Firewall

Eine Firewall (von engl. firewall ,die Brandwand"), auch Sicherheitsgateway, Netzwerk-, oder
Hardware-Firewall genannt, ist eine Netzwerk-Sicherheitskomponente in der Computertech-
nik, die Netzwerkverkehr anhand eines definierten Firewall-Regelwerks erlaubt oder verbietet.
Das Ziel einer Firewall ist, den Datenverkehr zwischen Netzwerksegmenten mit verschiedenen
Vertrauens-Stufen abzusichern. Ein typischer Einsatzzweck ist es, den Ubergang zwischen
einem lokalen Netzwerk (LAN) (hohes Vertrauen) und dem Internet (kein Vertrauen) zu
kontrollieren.

Firewall

Verbindungen
— durchlassen? ] |
= - \ | JaMein? -
Iq Mailprovider
Arbeitsplatzrechner 1/10.0.0.2 —
% Unterhaltung
Arbeitsplatzrechner 11/10.0.0.3 |

.0.0. nternet
Intranet Inhalte =
uberprifen /( I

[ ]

LIl

I

LI

Hacker
=

Machrichten

Surfrechner/10.0.0.1

I:l Metzwerkinterface I:l Regelwerk I:l Content-Filter (Viren/Spamcheck/Filterung)
Beispiel einer Firewall zwischen lokalem Netz und Internet

FTP

Abkiirzung fir File Transfer Protocol — Dateien-Ubertragungs-Protokoll. FTP wird im Internet
verwendet, um Daten zu Ubertragen. FTP funktioniert genauso wie HTTP zum Laden einer
Webseite, indem ein Anwender (Client) von einem Anbieter (Server) Daten anfragt, und SMTP
zur Versendung von E-Mails Gber das Internet.

FTP verwendet zur Ubertragung der Informationen das TCP/IP-Protokoll. FTP ist das meistver-
wendete System zum Herunterladen (Download) von Daten aus dem Internet oder zum Hochla-
den (Upload) von Webseiten u.a. an einen Server.

HTML

Abkurzung fur Hyper Text Markup Language. HTML ist die meistverwendete Autorensprache
fur die Erstellung von Dokumenten im Internet.

HTTP

Abkurzung fur Hyper Text Transfer Protocol. Dabei handelt es sich um eine sogenannte Seiten-
beschreibungssprache, nicht um eine Programmiersprache (wie etwa Basic oder Java). Des-
halb nennt man das Erstellen von Webseiten auch nicht programmieren, sondern codieren. Der
Code beschreibt alle logischen Bestandteile eines Dokuments, wie z. B. Uberschriften, Tabel-
len, Verweise, Listen usw. Die Webseiten werden dann in einem Browser (Software zum Anzei-
gen von Webseiten, z. B. Microsoft Internet Explorer®) dargestellt. HTTP ist unabhangig vom
verwendeten Betriebssystem.
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Hub

Hubs dienen als zentrale Verbindungsstelle der Computer und andere Geréte, z. B. Drucker, in
einem lokalen Netzwerk (LAN).

ICMP

Abkurzung fur Internet Control Message Protocol. Mit diesem Protokoll werden unter anderem
Fehlermeldungen ubertragen. Die von den ETHERNET-Modulen unterstiitzten ICMP-Codes
sind auf der Seite A- aufgefiihrt.

Internet

Das Internet ist die weltweit gréBte Informationsquelle und stellt ein Netzwerk dar, das von
regierungs-, wissenschaftlichen, kommerziellen und militdrischen Organisationen entwickelt
und betrieben wird. Das Internet umspannt die ganze Welt, daher auch die Bezeichnung World
Wide Web — WWW.

Internet-Service-Provider (ISP)

Internet-Dienst-Anbieter, auch nur: Provider. Ein Dienstleister (meist eine Firma), der den
Zugang zum Internet erméglicht.

IP

Abkirzung fir Internet Protocoll. Ubertragungsprotokoll fiir das Internet.

IP-Adresse

Jedem Computer und jedem internetfahigen Gerat (Server, Drucker usw.), das mit dem Internet
verbunden ist, wird eine IP-Adresse oder kurz: IP zugeordnet. Mit dieser Adresse kann jeder
Teilnehmerim Netzwerk eindeutig identifiziert und so die Verbindung zwischen Computern und
anderen Geraten sowie die Datenubertragung im Internetoder Intraneterst ermdglicht werden.

Es werden Dynamische und Feste IPs unterschieden. Als Dynamische IPs werden Adressen
bezeichnet, die einem Computer o.a. bei der Einwahl ins Internetzugeordnet werden. Der Com-
puter o.a. ist dabei nicht dauerhaft mit dem Internet verbunden. Mit Festen IPs werden Rechner
oder Server o.a. versehen, die Uber eine Standleitung dauerhaft mit dem Internet verbunden
sind. Web-Server haben im allgemeinen feste IP-Adressen, wobei dann der Domain-Name als
Alias dient.

Der Aufbau einer IP-Adresse erfolgt nach dem Muster von 4 mal 3 Ziffern (32 Bits), getrennt
durch einen Punkt, z. B. 123.045.079.125. Die Nullen werden meist nicht angezeigt, z. B.
123.45.79.125. Die Ziffernfolgen werden als Netzwerk- und Host-Adresse, bzw. als Netzwerk-,
Unternetzwerk- (Subnet) und Host-Adresse interpretiert.

kBit/s

Abkiirzung fir kilo-Bits pro Sekunde. MaBeinheit fiir die Ubertragungsgeschwindigkeit, pro
Sekunde werden 1000 Bits Ubertragen.

LAN

Abkurzung fur Local Area Network— Lokales Netzwerk. Lokal bedeutet, dass sich die rAumliche
Ausdehnung eines LAN meist nur auf ein Geb&ude oder eine Etage eines Gebaudes
beschrankt. Sehr oft werden LANs mit hohen Ubertragungsgeschwindigkeiten betrieben.
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Lokale Station

Kommuniziert ein externes Gerat mit einem ETHERNET-Modul, dann ist die SPS, in der das
Modul installiert ist, die lokale Station. Andere Steuerungen (Stationen) kénnen vom ETHER-
NET-Modul nur Uber ein Netzwerk erreicht werden und sind daher nicht mehr lokal.

MBit/s

Abkiirzung fir Mega-Bits pro Sekunde. MaBeinheit fiir die Ubertragungsgeschwindigkeit, pro
Sekunde werden 1.000.000 Bits Gbertragen. 10 MBit/s bedeuten, dass 10 Millionen Impulse pro
Sekunde durch das Netz geschickt werden. Achtung: Nicht zu verwechseln mit MByte/s!

MELSEC

Ubergeordenete Bezeichnung fiir alle speicherprogrammierbaren Steuerungen von MITSUB-
ISHI ELECRIC.

MELSEC System Q

Modulare SPS von MITSUBISHI ELECTRIC. Das MELSEC System Q zeichnet sich durch hohe
Leistungen bei gleichzeitig minimalen Abmessungen aus.

Modem

Kunstwort, das sich aus der Abkirzung fur Modulator-Demodulator ergibt. Ein analoges
Modem z. B. wandelt digitale (bindre) Signale, wie sie in der Datentechnik verwendet werden, in
analoge Signale um, die wiederum Uber herkdmmliche Telefonleitungen Ubertragen werden
kénnen. Auf der Gegenseite, der Empféngerseite wandelt ein zweites Modem die analogen Sig-
nale wieder in digitale Signale um, die dort weiterverabeitet werden kénnen.

NAT

Abkurzung fur Network Address Translation. Der Prozess, bei dem mehrere verschiedene Teil-
nehmer eines LAN mit einer gemeinsamen IP-Adresse die Dienste eines Internet-Providers
(ISP) nutzen. Dazu wird nur ein Internetzugang und ein ETHERNET-Modem benétigt.

PAP

Abkurzung fir Password Authentication Protocol. Diese Methode der Authentifizierung wird bei
einer Punkt-zu-Punkt-Verbindung verwendet.

POP3

Abkurzung fur Post Office Protocol Version 3. Dieses Protokoll wird verwendet, um E-Mails von
einem E-Mail-Server abzurufen. Die meisten bekannten E-Mail-Programme verwenden POPS3,
das im Gegensatz zur Vorgéngerversion POP2 mit oder ohne SMTP zum Empfangen und Ver-
senden von E-Mails verwendet werden kann.

PPP

Abkurzung fir Point-to-Point Protocol— Protokoll fiir eine Punkt-zu-Punkt-Verbindung, z. B. zwi-
schen zwei Computern. Dabei handelt es sich um einen Standard, wie eine Einwahl ins Internet
erfolgt. PPP wird verwendet fur die Kommunikation zwischen einem Computer und einem Pro-
vider (ISP).
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Protokoll

Das Protokoll ist in der Netzwerktechnik eine Ansammlung von festgelegten Regeln und Kon-
ventionen fUr die Ubertragung von Daten. Ein Protokoll definiert Format, zeitlichen Ablauf, Steu-
erbefehle und Reihenfolge der zu versendeten Daten.

Proxy-Server

Ein Proxy oder Proxy-Server (von engl. proxy representative = Stellvertreter, bzw. lat. ,proxi-
mus" = ,,Der Nachste®) ist ein Dienstprogramm fiir Computernetze, das im Datenverkehr vermit-
telt. Es macht den Datentransfer effizienter (weniger Netzbelastung durch groB3e
Datenmengen) bzw. schneller, kann aber auch durch Einsatz von Zugriffskontrollmechanismen
die Sicherheit erhdhen. Die Vermittlung erfolgt zwischen Computern oder Programmen in so
genannten Rechnernetzen. Aus Sicht des Servers verhalt sich der Proxy wie ein Client, dem
Client gegenuber wie ein Server. Im einfachsten Fall leitet der Proxy die Daten einfach weiter.
Hier ist von der Existenz des Proxy-Servers nichts zu spuren. In der Regel meint man bei der
landlaufigen Verwendung des Begriffes Proxy einen HTTP-Proxy, der zwischen Webbrowser
(Client) und Webserver vermittelt.

RJ-45

Genormter Stecker fur den Anschluss an ETHERNET-Netzwerke. ,RJ“ist die englische Abkuir-
zung fur ,Registered Jack” — Genormter Stecker.

SMTP

Abkurzung fir Simple Mail Transfer Protocol. SMTP wird verwendet, um E-Mails tber das Inter-
netan einen E-Mail-Server zu senden. Alle bekannten E-Mail-Programme verwenden generell
SMTP, um die E-Mails zu verschicken. Um die E-Mails zu empfangen, wird ein Programm bené-
tigt, das mit POP- oder IMAP-Protokollen mit dem E-Mail-Server kommunizieren kann. Dieses
Programm wird auch als E-Mail-Client bezeichnet. Das E-Mail-Programm bendtigt immer beide
Angaben, POP/IMAP- und SMTP-Server, um den E-Mail-Verkehr zu bewerkstelligen.

Subnet

Ein Teil eines groBen Netzwerks. Alle Gerate mit gleichen Anfangswerten in der IP-Adresse bil-
den ein Unternetzwerk oder Subnet. Beispielsweise gehoren alle Geréte, PCs oder Drucker,
deren IP-Adresse mit 100.100.100 beginnt, zu einem Subnet. Die Unterteilung eines groBen
Netzwerks in Subnets verbessert die Sicherheit und steigert die Leistungsfahigkeit. Subnets
werden durch Subnet-Masken erstellt.

Subnet-Maske

Das Schema, nachdem groBe Netzwerke in mehrere untergeordnete Netzwerke (Subnets)
unterteilt werden, wird als Subnet-Maske bezeichnet.

Subnet-Adresse

IP-Adresse des Unternetzwerks (Subnet).
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Twisted Pair

Zu deutsch: Paarig verdrillte Leitung. Dabei sind immer zwei Dréhte einer Leitung miteinander
verdrillt. Ublicherweise wird das Twisted Pair-Kabel zur Verdrahtung von Telefonanlagen und
Computernetzwerken verwendet. Die umeinander verschlungenen (verdrillten) Leiter senken
die Storanfalligkeit durch anderen Leitungen.

Bei einer Twisted Pair-Leitung sind je zwei

Kupferleiter Isolierung Dréhte miteinander verdrillt.

/

Es gibt zwei Arten von Twisted-Pair-Leitungen: das abgeschirmte Twisted-Pair-Kabel STP und
das nicht-abgeschirmte Twisted-Pair-Kabel UTP. W&hrend UTP-Leitungen dinner sind und
weniger Platz brauchen als STP-Leitungen, besitzen STP-Leitungen durch die Abschirmung
einen Schutz gegen elektromagnetische Stdreinflisse.

URL

Die Abklrzung fur Uniform Resource Locator bezeichnet einen virtuellen Ort im Internet.

Web-Bowser

Siehe unter ,Browser*
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